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Streszczenie

W wyktadzie sg omawiane podstawowe elementy sprzetowe (kable skretkowe, karty sieciowe, koncentrato-
ry, przetgczniki, routery, punkty dostepu), stuzgce do budowy domowej sieci przewodowej i bezprzewodowe;j
oraz objasnia sie dziatanie i przeznaczenie wybranych ustug sieciowych.

Przewodowa sie¢ domowa budujemy zwykle przy wykorzystaniu kabli skretkowych w topologii gwiaz-
dy z uzyciem przetacznikdw lub routeréw. Sie¢ bezprzewodowa budujemy za$ przewaznie w technologii Wi-Fi
z zastosowaniem punktu dostepu. Aby méc skorzystaé z zasobéw internetowych, musimy mie¢ publiczny ad-
res IP, ktéry moze by¢ wspétdzielony przez wiele komputeréw domowych z zastosowaniem translacji NAT.
W wyktadzie omawia sie ponadto ustuge dynamicznego przydzielania adreséw IP (DHCP) oraz ustuge odwzo-
rowujgcg adresy symboliczne na adresy IP (DNS).

Warsztaty sa przeznaczone na praktyczne przec¢wiczenie materiatu z wyktadu.

Spis tresci
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WYKLAD

1 WPROWADZENIE

CO TO JEST SIEC KOMPUTEROWA

Rysunek 1.
Przyktad sieci komputerowe;j

Sie¢ komputerowa tworza potaczone ze soba za pomocg mediéw transmisyjnych komputery, terminale, ser-
wery, drukarki i inne urzadzenia. Komunikacja w sieci jest mozliwa dzieki odpowiednim protokotom.

Co umozliwia praca w sieci komputerowej

Praca w sieci komputerowej umozliwia:

scentralizowanie administracji — z jednego (dowolnego) komputera w sieci mozna zarzadzac

i administrowac wszystkimi urzgdzeniami potgczonymi w siec;

udostepnianie danych — na serwerach bazodanowych, znajdujacych sie

w sieci mozna udostepniaé informacje kazdemu uprawnionemu uzytkownikowi sieci;

udostepnianie sprzetu i oprogramowania — uzytkownikom sieci mozna udostepniac sprzet komputerowy
(drukarki, faksy, skanery, plotery, modemy itp.) przytgczony do sieci oraz oprogramowanie (edytory tekstu,
arkusze kalkulacyjne, bazy danych, specjalizowane aplikacje itp.) znajdujgce sie

w komputerach w sieci.

Jaka role petnia komputery w sieci

Jak pokazano na rys. 2, komputery moga wystepowac w sieci jako:

serwer baz danych — do udostepniania danych;

serwer poczty elektronicznej — do przechowywania i zarzadzania poczta elektroniczng przychodzaca
iwychodzaca z serwera;

serwer ustug katalogowych — do optymalnego zarzgdzania zasobami firmy;

serwer stron WWW — do obstugi zasobéw ,,globalnej pajeczyny”, przegladarek, wyszukiwarek;
serwer plikdw i drukarek — do udostepniania plikow (na okreslonych zasadach) i drukarek;

serwer fakséw — do zarzadzania i obstugi faksami;

klient — uzytkownik komputera w sieci.
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Rysunek 2.
Przyktadowe role komputeréw w sieci

2 DOMOWA SIEC PRZEWODOWA
2.1 MEDIA TRANSMISYJNE STOSOWANE W DOMOWYCH SIECIACH PRZEWODOWYCH

Skretka UTP

1 - cztery pary skretek
2 - powtoka zewnetrzna
Rysunek 3.
Skretka nieekranowana

Obecnie dominujgcym medium transmisyjnym stosowanym przy budowie sieci domowych jest kabel skret-
kowy, ktéry wykazuje duzo zalet w stosunku do cienkiego kabla koncentrycznego. Przede wszystkim kabel
skretkowy jest rozwigzaniem bardziej ekonomicznym (tafiszy jest kabel, jak i ztagcza i karty sieciowe), jak row-
niez umozliwia uzyskiwanie wiekszych przeptywnosci (nawet do 10 Gb/s przy 10 Mb/s dla kabli koncentrycz-
nych). Mozna stosowac jedng z trzech skretek (w zaleznosci od zastosowan). Przy budowie sieci domowych
zdecydowanie najczesciej jest wykorzystywana skretka nieekranowana.
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Skretka nieekranowana UTP (ang. Unshielded Twisted Pair) to przewaznie cztery pary przewodow w jednej
ostonie. Kazda para jest skrecona ze zmiennym splotem (1 zw6j na 6-10 cm) chronigcym transmisje przed oddzia-
tywaniem otoczenia jak silniki, przekazniki czy transformatory. Przepustowosé skretki jest zalezna od tzw. kate-
gorii. Skretka kategorii 1 to kabel telefoniczny, kategorii 2 — jest przeznaczona do transmisji danych z szybkoscia
4 Mb/s, kategorii 3 — do transmisji o przepustowosci do 10 Mb/s, kategorii 4 — do 16 Mb/s, a kategorii 5 — do po-
nad 100 Mb/s. Maksymalna dtugo$¢ potaczef dla UTP wynosi 100 m (dtugo$¢ ta jest limitowana przez minimalna
dtugos¢ ramki i szybkos¢ propagaciji sygnatéw w medium oraz op6Zznienia wnoszone przez urzadzenia sieciowe).

Ztacza dla kabli skretkowych

ZLACZE RJ45

ZLACZE RJ45-RJ45

Q

Rysunek 4.
Ztacza dla kabli skretkowych

WTYK RJ45

ZACISKARKA

Ztacza dla kabli skretkowych wykonuje sie w oparciu o nastepujace przyktadowe standardy: 10BaseT, 100Ba-
seTX, 1000BaseT. Ztgcze RJ45 terminowane jest na koficach kabla skretkowego — stosuje sie do tego odpo-
wiednig zaciskarke. Wtyk RJ45 jest instalowany w Scianie i krosownicy. Przejsciowka R)J45-RJ45 jest stosowa-

na w przypadku przedtuzenia kabla skretkowego.

Kabel skretkowy - prosty

Rysunek 5.
Kabel skretkowy — prosty

Budujac domowa sie¢ przewodowa mozemy wykorzystac kable skretkowe proste i skrosowane. Kabel prosty
(ang. Straight-through cable) charakteryzuje sie tym, ze oba jego ztagcza RJ45 sa tak samo zaterminowane. Wy-
korzystywany jest przy potgczeniach typu: przetgcznik — router, koncentrator — router, przetgcznik — kompu-

ter PC, koncentrator — komputer PC.
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Kabel skretkowy - krosowy

Rysunek 6.
Kabel skretkowy — krosowy

Kabel krosowy (ang. Crossover cable) charakteryzuje sie tym, ze dwie jego pary sg zamienione miejscami
— pin nr1 w miejsce pinu nr 3, a pin nr 2 w miejsce pinu nr 6. Wykorzystywany jest przy potgczeniach typu:
przetacznik — przetacznik, przetacznik — koncentrator, koncentrator — koncentrator, router — router, komputer
PC — komputer PC, komputer PC — router (interfejs ethernetowy).

2.2 URZADZENIA SIECIOWE STOSOWANE W SIECIACH DOMOWYCH

Karta sieciowa

Urzadzeniem niezbednym przy budowie sieci komputerowej jest karta sieciowa (ang. network interface card). Cho-
ciaz jest ona formalnie przypisana do warstwy tagcza danych modelu odniesienia ISO/OSI, funkcjonuje réwniez
wwarstwie fizycznej. Jej podstawowa rola polega na translacji rownolegtego sygnatu generowanego przez kompu-
ter do formatu szeregowego wysytanego medium transmisyjnym. Kazda karta sieciowa ma unikatowy w skali Swia-
ta adres fizyczny (sprzetowy). Adres MAC (ang. Media Access Control) to 48-bitowy adres, wyrazany przewaznie
jako 12 cyfr w zapisie szesnastkowym. Pierwszych 6 szesnastkowych cyfr adresu MAC to identyfikator producen-
ta OUl (ang. Organizational Unique Identifier), a ostatnich 6 szesnastkowych cyfr reprezentuje numer seryjny kar-
ty danego producenta.

Kazde urzadzenie sieciowe musi by¢ wyposazone w karte sieciowa i tym samym ma adres MAC.

Rysunek 7.
Karty sieciowe

Przetacznik
Gdy chcemy potgczy¢ w domu kilka komputeréw w sie¢, to mozemy wykorzystaé do tego celu przetgcznik.

Router
Gdy chcemy skorzystaé z Internetu, potrzebujemy urzadzenia pracujacego w warstwie sieci, czyli routera.
Urzadzenie to wystepuje jako przewodowe lub bezprzewodowe lub tez mieszane.
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KOMPUTER 1

KOMPUTER 2 ‘

PRZELACZNIK

KOMPUTER 4

Rysunek 8.
Przyktad zastosowania przetgcznika w sieci domowej

KOMPUTER 1

KOMPUTER

Rysunek 9.

Przyktad zastosowania routera w sieci domowej

KOMPUTER 4

2.3. AUTOMATYCZNA KONFIGUROWANIE ADRESOW IP
Aby automatycznie skonfigurowac adresy IP (adres hosta, maske podsieci, brame domyslna, gtéwny serwer
DNS, zapasowy serwer DNS) w systemie Windows XP nalezy wykonac kolejne kroki:

B Panel sterowania
Plk Edycia Widok Ulubione Marzedzia Pomoc

OWstEEz \) JI) pWyszukaj [ Foldery | T3]~

adres [ Panel sterowania

O it 51| \Wybierz kategorie

B Preetacz do widoku |
Masycznego | -'
r& Wyglad i kompozycje
-

Zobacz tez

Drukarki i inny sprzet

% \Windows Update
@) Pomoc obshuga techniczna

Konta uzytkownikéw

i Inne opce Panely wérz sie¢ w domu lub w matej

sterowania . R firmie, kDI-'IﬁgUFUJ ustawienia sied do pracy z domu lub zmier
Dodaj lub usuri programy ustawienia modemu, telefonu | Internetu,

\r SR i o i e
- :JJ DZwicki, mowa i urzadzenia audio Opcje utatwier dostepu

_' Wydajnosé i kenserwacja Centrum zabezpieczei

Rysunek 10.
Poczatek automatycznego konfigurowania adreséw IP
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Klikamy przycisk Start i wybieramy zaktadke Panel sterowania. W oknie, ktore sie pojawi (rys. 10), klikamy
w kategorie Potgczenia sieciowe i internetowe.

Z kategorii Potaczenia sieciowe i internetowe wybieramy Potaczenia sieciowe, patrz rys. 11.

W kategorii Potaczenia sieciowe wybieramy Potaczenie lokalne, patrz rys. 12.

- Pofaczenia sieciowe i internetowe

Plic Edycja Widok Ulubione Marzedzia Pomoc

eWstea - @ [% pWyszukaJ [E Foldery v

Adres G Polgczenia sieciowe i internetowe

- S e .
. Polaczenia sieciowe i internetowe
&

Zobacz tez

% Moje miejsca sieciowe

(28) BT Wybierz zadanie...

@ Pulpit zdalny

L Opcje telefonu i modemu E| Konfiguruj lub zmien potaczenie internetowe

E| Utwérz polaczenie z siecia w migjscu pracy
Rozwiazywanie problemow @
E| Konfiguruj lub zmien ustawienia sieci w domu lub w matej firmie
@ Sied w domu lub w matej
firmie E| Konfiguruj sie¢ bezprzewodowa w domu lub w malej firmie
(2] Intemet Explorer

@ Dty s E| Zmieii ustawienia Zapory systemu Windows

lub wybierz ikone Panelu sterowania

HP Wireless Assistant @ Kreator konfiguracji sieci

-
Kreator sieci bezprzewodowej Opcje internetowe

. Polaczenia sieciowe 1- Zapora systemu Windows

Rysunek 11.
Wybér wsrdd potaczeh sieciowych i internetowych

- e
® Potaczenia sieciowe

Pl Edyga Widok Ulubione Marzedzia Zaawansowane Pomoc

e\nrstecz - \) L@ pWyszuka] [ Foldery v

Adres | @ Palczenia sieciowe

Sie¢ LAN lub szybki Internet

Zadania sieciowe

. Potgczenie 1394 Pataczenie sieci bezprzewaodawej Pataczenie lokalne
Utworz nawe pofaczenie Pofaczono Brak polaczenia Polaczono

9_ Konfiguruj sie¢ w domu lub w [l | Karta sieciowa 1394 T up Intel(R) PRO/Wireless 334548... | T, A Broadcom 440x 10100 Integr..,

mate] firmie

& Zmier ustawienia Zapory
systemu Windows

Zobacz tez £

) Rozniazywanie problemdu z
siecia

Rysunek 12.
Wyb6r potgczenia lokalnego wérdd potgczefi sieciowych

W oknie na rys. 13 jest ukazany podglad stanu Potaczenia lokalnego, z ktérego mozna odczytac: stan pota-
czenia, czas trwania potgczenia, szybkos¢ potgczenia a takze jego aktywnosc¢ (liczbe pakietéw wystanych
i odebranych). W oknie tym klikamy na zaktadke Wtasciwosci.

Po wybraniu zaktadki Wtasciwosci ukazuje sie kolejne okno (rys. 14), w ktérym wybieramy sktadnik Protokét
internetowy (TCP/IP), a nastepnie klikamy w zaktadke Wtasciwosci.

Po wybraniu sktadnika Protokét internetowy (TCP/IP) i kliknieciu w zaktadke Wtasciwosci otwiera sie okno
(rys. 15), w ktérym odznaczamy nastepujgce opcje: Uzyskaj adres IP automatycznie oraz Uzyskaj adres ser-
wera DNS automatycznie. Spowoduje to automatyczne nadanie nastepujacych adreséw IP: adres IP hosta,
jego maska podsieci, adres IP bramy domyslnej, adres IP preferowanego serwera DNS oraz adres IP alterna-
tywnego serwera DNS.
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-L Stan: Potaczenie lokalne

Ogdlne | Obstuga |
Polaczenie
Stan: Palaczono
Czas trwania 00:13:56
Szybkost: 100.0 Mb/s
Alctywnosd
Wyslano — ——  Odebrano
ks
Pakiety: 1161 I 1047

Rysunek 13.
Okno ukazujace stan potgczenia lokalnego

Ogéine | Zaawansowane | Ogélne | Gbsluga

Polacz uzywajac: Palaczenie

‘ BB Broadcom 440< 107100 Irtegrated C | Stan, Polaczono
00:16:13

Czas trwania

To polaczenie wykorzystujs nastepuiacs skladniki Szybkodé 1000 Mb/s
B} dosteprianie plikéw i dukarsk w siecisch Microsoft 4|

i

< il | 3 Actywnodc
Zainstal] I Wiagsmoéci I T — S
Opis =
Protokél kortrali transmisji/Protoké! intemetowy (TCP/IP).
Dornysiny protoks| dla sieci rozleglych, umozliwiziacy Pakisty: 182 | 1060

kemunikacig polaczonych sieci ndznych typaw.

[[] Pokaz ikong w obszarze powiadomien podczas polaczenia

Powiadom mnie, jesli to polaczenie ma ograniczong lacznosé

Rysunek 14.
Okno z wtasciwosciami potgczenia lokalnego

Ogélne | Korfiguracia attematywna | Ogélne | Zaawansowane |
Przy odpowiednisj konfiguraci sieci mozesz automatycznie uzyskad Polgez uzywajac:
niezbgdne ustawienia protokolu IP. W przeciwnym wypadku musisz
uzyskaé ustawienia protokalu IP od administratora sieci. ‘ BB Broadcom 440k 10/100 Integrated C | Korfigunj

To polaczenie wykorzystuje nastepujgce skiadniki:
Q Udostgprianie plilkéw i drukarek w sieciach Microsoft M4 |

(O Uyi nastepuiacego adresu P

Adies P l:l .Q Hamonogram pakietéw QoS .

% Protakél intemetowy (TCP/IP) =)

Maska podsiec: l:l ]
| >

| o i

Brama domyilns:

| () Uzyskaj adres serwera DNS aulumatyczniel Opis

(O Uzyj nastepuiacych adreséw serwerdw DNS Protokél kortrali transmisji/Protokd! intemetawy (TCP/IP).
Domysiny protokdl dla sieci rozleghych, umozliwiajacy

Prefercmany senver DNS: l:l komunikacie polaczenych sieci réznych typdw.
sereprysonnnns [
i) [ Pokaz ikong w obszarze pawiadomiert podczas polaczenia

Powiadom mnie, jesli to polaczenie ma ograniczona lacznost

lub brak lgcznosei

Rysunek 15.
Odznaczenie automatycznych wyboréw adreséw IP

Po kliknieciu w zaktadke Zaawansowane w oknie Wtasciwosci: Protokét internetowy (TCP/IP) otrzymujemy pod-
glad na zaawansowane ustawienia stosu protokotoéw TCP/IP, w ktérym mozemy zauwazyc, ze jest wtgczony ser-
wer DHCP, rys. 16.
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Wiasciwosci: Protokdt internetowy (TCP/IP)

Ogélne | Konfiguraca atematywna |

(3 Uzyska) adres IP automatycznie
O Ui nastepuiacego adresu IP:

Maska podsieci:
Brama domysina:

() Uzyskaj adres serwera DNS automatycznie
(O Uzyj nastepuiacych adreséw serwendw DNS

Przy odpowiedniej konfiguracii sieci mozesz automatycznie uzyskad
niezbedne ustawienia protokolu IP. W przeciwrym wypadku musisz
uzyskaé ustawienia protakalu |P od administratora sieci.

Adres [P l:l
(|
(|

Preferawany semwer OMS: l:l
Alternatywny server DNS: l:l

Rysunek 16.

Efekt wybrania Zaawansowane w oknie Wtasciwosci Protokotu internetowego TCP/IP

3 DOMOWA SIEC BEZPRZEWODOWA

Domowag sie¢ bezprzewodowa mozna zbudowac na trzy rézne sposoby, wykorzystujac ponizsze technologie.

IrDA

Rysunek 17.

Przyktadowa sie¢ bezprzewodowa w technologii IrDA

Zaawansowane ustawienia TCP/IP

Ustawieria protokohu [P | DNS_ | WINS | Opce |

Adresy IP

Adres IP Maska podsieci

DHCP wiaczone

Bramy domysine:

Brama Metryka

Metryka automatyczna

Metryka interfejsu l:l

Technologia IrDA (ang. Infrared Data Association) wykorzystuje silnie skupiona wiazke Swiatta w pasmie pod-
czerwieni (850-900 nm), rys. 17. Koniecznym warunkiem zastosowania tej technologii jest bezposrednia wi-

docznos¢ nadajnika i odbiornika.

Bluetooth

Technologia Bluetooth (rys. 18) jest globalng inicjatywa bezprzewodowego dostepu radiowego grupy produ-
centéw: Ericsson, IBM, Intel, Nokia i Toshiba. Standard Bluetooth powstat w 1994 roku w Szwecji. Jego nazwa
pochodzi od przydomka Zzyjacego w X wieku dufiskiego kréla Haralda | — Blaatand (czyli Sinozeby).
Technologia Bluetooth jest standardem potaczen radiowych o ograniczonym zasiegu, miedzy telefo-
nami komérkowymi, komputerami przenosnymi, urzadzeniami peryferyjnymi (klawiatury, myszy, monitory,
drukarkami), a takze audiowizualnymi (piloty, odbiorniki TV i radiowe). W Bluetooth stosuje sie bezkierunko-
we tacze radiowe o niewielkim zasiegu (do 10 m) o czestotliwoSciach pracy w pasmie 2,402-2,480 GHz. Moz-
liwa jest komunikacja miedzy réznymi urzadzeniami przenosnymi (maks. 256) z przeptywnoscig do 1 Mb/s.
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Rysunek 18.
Przyktadowa sie¢ bezprzewodowa w technologii Bluetooth

Wi-Fi

Rysunek 19.
Przyktadowa sie¢ bezprzewodowa w technologii Wi-Fi

Zdecydowanie najbardziej popularna technologia wykorzystywana przy budowie domowej sieci bezprzewo-
dowej jest technologia Wi-Fi, rys. 19. Ta technologia polega na bezprzewodowej tagcznosci w dwdch zakre-
sach czestotliwoSci: 2.4 GHz oraz 5 GHz.

Standardy Wi-Fi

Tabela 1.
Standardy sieci bezprzewodowych

Nazwa standardu Czestotliwosc¢ radiowa Zasieg sygnatu Maksy{:! :rl‘:;?szj)i/bkoéé
802.11b 2.4 GHz 30 metréow 11 Mb/s
802.11a 5 GHz 30 metréow 54 Mb/s
802.11g 2.4 GHz 30 metrow 54 Mb/s
802.11n 2.4 GHz 50 metréw 540 Mb/s

(proponowany)
802.15.1 2.4 GHz 10 metréw 2 Mbis
Bluetooth
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Sieci bezprzewodowe opierajg sie przede wszystkim na standardach z rodziny IEEE 802. IEEE. W tej rodzinie,
sieci bezprzewodowych dotyczy grupa standardéw IEEE 802.11. Rodzina 802.11 obejmuje trzy zupetnie nie-
zalezne protokoty skupiajace sie na kodowaniu (a, b, g). Pierwszym powszechnie zaakceptowanym standar-
dem byt 802.11b, potem weszty 802.11a oraz 802.11g. Standard 802.11n nie jest jeszcze oficjalnie zatwier-
dzony, ale coraz wiecej sprzetu sieciowego jest kompatybilna z tg technologia.

Pierwszym standardem sieci radiowej byt opublikowany w 1997 roku IEEE standard 802.11. Umozliwiat
on transmisje z przepustowoscia 1 oraz 2 Mb/s przy uzyciu podczerwieni badZ pasma radiowego 2.4 GHz.
Urzadzenia tego typu sg juz praktycznie nie stosowane.

Standard 802.11b zostat zatwierdzony w 1999 roku. Pracuje w paSmie o czestotliwosci 2.4 GHz. Umoz-
liwia maksymalng teoretyczng szybkosc¢ transmisji danych do 11 Mb/s. Jego zasieg jest ograniczony do 30
metréw w pomieszczeniu i do 100 metréw w otwartej przestrzeni.

Standard 802.11a zostat zatwierdzony w 1999 roku. Pracuje w pasmie czestotliwosci 5 GHz. Jego mak-
symalna teoretyczna przeptywno$c¢ siega 54 Mb/s.

Standard 802.11g zostat oficjalnie zatwierdzony w 2003 roku. Pracuje podobnie jak standard 802.11g
w padmie o czestotliwosci 2.4 GHz. Umozliwia osiggniecie maksymalnej teoretycznej szybkos¢ transmisji da-
nych do 54 Mb/s. Zasieg jego dziatania w budynku jest ograniczony do 30 metréw natomiast w przestrzeni
otwartej dochodzi do 100 metrow.

Najnowszy standard 802.11n (oficjalnie jeszcze niezatwierdzony) bedzie dziatat w pasmie radiowym
o czestotliwosci 2.4 GHz. Docelowo ma zapewni¢ przeptywnos¢ przesytu danych do 540 Mb/s. Zostanie row-
niez wydtuzony jego zasieg dziatania do 50 metréw w pomieszczeniach. Standard ma ostatecznie zostac za-
twierdzony w 2010 roku.

Konfiguracja sieci bezprzewodowej Wi-Fi
Aby méc skorzystac z ustug sieciowych w trybie bezprzewodowym nalezy skonfigurowaé karte sieciowa Wi-
Fi. W tym celu postepujemy nastepujaco.

W Panelu sterowania dwukrotnie klikamy na kategorii Potgczenia sieciowe i internetowe.

B Panel sterowania

Pik Edycja Widok Ulubione Narzedzia Pomoc

O wseez - Q) lﬂ? p wiysaukay (7 Foldery | [352]+
B Panel sterowania Praejdi

[ Wybierz kategorie

B Prestacz do widoku

Kasycznego = :
r@ Wyglad i kompozycie Drukarki i inny sprzet
- ~=

Zobacz tez
& Windows Update <]
@) Pomoc i abstuga techniczna

Polaczenia sieciowe i internetowe | Konta uzytkownikiw
o Inne opcie Panelu

sterowania A ———_
Dodaj lub usuri programy Data, godzina, jezyki opge

regionalne

."‘f'j Déwicki, mowa i urzadzenia audio Opcje ulatwieri dostepu

_' Wydajnosé i konserwacja Centrum zabezpieczer

Rysunek 20.
Poczatek konfigurowania karty sieciowej Wi-Fi

Nastepnie dwukrotnie klikamy na ikonie Kreator sieci bezprzewodowej (rys. 21), co prowadzi do okna
Kreatora sieci bezprzewodowej, a ktérym klikamy na przycisku Dalej, rys. 22.

W nastepnym kroku odznaczamy jedng z dwdéch mozliwych opcji — Skonfiguruj nowa sie¢ bezprzewodowa
i klikamy przycisk Dalej, rys. 23.

Podczas tworzenia nowej sieci bezprzewodowej musimy najpierw podac dla niej nazwe (maksymalnie 32 znaki),
a nastepnie zaznaczy¢, jaka forme klucza sieciowego chcemy ustawi¢ (automatycznie czy recznie), rys. 24. Odzna-
czamy pierwsza z opcji i ponadto zaznaczamy Uzyj szyfrowania WPA zamiast WEP (WPA jest silniejsze niz WEP, ale
nie wszystkie urzadzenia sg zgodne z WPA). Na koficu klikamy na przycisku Dale;j.
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B Potaczenia sieciowe i internetowe
Pl Edycja Widok Ulubione Marzedza Pomoc

O\"istecz - Q L_ﬁ pWyszukaj i Forery | (73]

adres |[@ Polaczenia sieciowe i internetowe B pra=id:

Zobacz tez

-“"‘ Polaczenia sieciowe i internetowe
b2

& Moje misjsca sieciowe

8 B e Wybierz zadanie...
% Pubpit zdsiny |
g, Opdie telefonu | modemu

lub wybierz ikone Panelu sterowania

Rozwiazywanie probleméw

2 :\Efwdomu Iub w matej 7] HP Wireless Assistant ¢ Kreator konfiguracii sieci
rmie

[2) 1nternet Explorer
[2) Diagnostyka sieci Kreator sieci bezprzewodowej Opcje internetowe

]
% Polaczenia sieciowe A apora systemu Windows

Rysunek 21.
Wyb6r kreatora sieci bezprzewodowej

Kreator sieci bezprzewodowej E3

Kreator sieci bezprzewodowej -
Zapraszamy!

Ten kreator pomaga skonfigurowad sie¢ bezprzewodowa z
zabezpieczeniami, w ktdrej wszystkie komputery i urzadzenia
tacza sie poprzez punkty dostepu bezprzewodowego. (Jest to
sied infrastruktury bezprzewodowej)

Aby kontynuowad, Kiknij przycisk Dalej.

Rysunek 22.
Kreator sieci bezprzewodowej

Kreator sieci bezprzewodowej

Co cheesz zrobié?

Viybierz zadanie:

(&) skonfiguruj nowa sieé bezprzewodows

O Dodaj nowe komputery lub urzadzenia do sied Darek”,

< Wstecz [ Dalej > ] [ Anuluj
I

Rysunek 23.
Kolejny krok kreowania sieci bezprzewodowej
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Kreator sieci bezprzewodowej
Tworzenie nazwy dia sieci bezprzewodowej

Nadaj nazwe sied, uzywajac do 32 znakow.

|Nazwas\E(\(SSlD)‘ [hetus |

(3 Automatycznie przypisz Klucz sieciowy (zalecans)

Aby zapobiec Uzyskiwariu dostepu do sied osobom z zewngtrz, system Windows
automatycznie przypisze sieci Kucz zabezpieczert (nazywany takze kuczem WEP lub WPA),

() Recznie praypisz Kucz sieciowy

Uzyj te opcji, jesi wolisz utworzyé wlssny Kucz lub dodaé nowe urzadzenie do istrisjace] sied
bezprzenodone] przy Uzyciu starego Kucza.

Usy] szyfrowania WPA zamiast WEP (WPA jest sinisisze riz WEF, ale nie wszystie |

urzadzeria sa zgodne 2 WiPA)
<Wstecz | Dakiz ] | [y
1

Rysunek 24.
Kolejny etap tworzenia sieci bezprzewodowej

Kreator sieci bezprzewodowej r
Jak cheesz skonfigurowaé sie?

Ten kreator zapevinia dvie metody tnorzenia sieci bezprzewodawe;. Uzywanie dysku flash
jest latwiejsze i bezpiecaniejsze.

O Usyj dysku flash USB (zalecane)

Uzywajac tej metody, utworzysz ustawienia sied jeden
raz| zapiszesz je na dysku flash. Nastepnie uzyjesz

L= dysku flash, aby dodac wiecej urzadzen | kompuiterdw
do sieci.

y (®) Skonfiguruj sie¢ recznie
=1 Uzywajac tej metody, musisz skonfigurowad kazdy
) kamputer lub urzadzenie osobno.

T ||
| he—

Rysunek 25.
Wybér sposobu konfigurowania sieci

W kolejnym kroku nalezy okresli¢ sposéb skonfigurowania sieci bezprzewodowej. Mamy do wyboru albo uzy-
cie dysku flash albo skonfigurowanie reczne. Z uwagi, ze konfigurujemy matga sie¢ komputerowa, wybieramy

opcje drugg a nastepnie klikamy przycisk Dalej, rys. 25.

Kreator sieci bezprzewodowej [Z‘

Praca kreatora zostata pomysinie
ukoriczona

avia bez dysku flash USE,

Aby skanfigurawad sieé beaprze:
vac je na kazdym urzaczeniu w

wydruuj ustawienia | reczrie wp
nastepuiate] kolsjnos:
-Punkt dostepu bezprzewodowego Jub router bezorzewodowy)

- Kazdy dodatkowy kemputer, ktdry chcesz dodac do sied

~Katde urzadzenie bezprzewodowe, kidre cheesz skonfigurowad
{n pravkiad drukarks bezprzenodona)

Drukj ustawienia siec

by zamknag kreatara, Kiknj prayeisk Zakarcz.

Rysunek 26.
Pomyslne zakoficzenie tworzenia sieci bezprzewodowej

Zwiehczenie dzieta jest pokazane na rys. 26 — oznajmienie, ze praca kreatora zostata pomyslnie ukoficzona.
Mozna skorzystac z dostepnej opcji i wydrukowaé ustawienia sieci. Aby zamknaé kreatora sieci bezprzewo-

dowej, klikamy na przycisku Zakofcz.
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4 PRZEGLAD WYBRANYCH UStUG SIECIOWYCH
4.1 TRANSLACJA NAT | PAT

Adresy prywatne

W dokumencie RFC 1918 wyrdzniono trzy pule adreséw IP przeznaczonych tylko do uzytku prywatnego. Adre-
sy te moga by¢ stosowane tylko i wytacznie w sieci wewnetrznej. W zaleznosci od tego, jak duzga sie¢ zamie-
rzamy skonfigurowaé, wybieramy jedng z klas adreséw (A, B lub C). Pakiety z takimi adresami nie sg routo-
wane przez Internet.

Tabela 2.
Dostepne zakresy prywatnych adreséw IP

ZAKRES ADRESOW STANDARDOWA 1LO$¢ CALKOWITA
KLASA PRYWATNYCH MASKA ILOSC SIECI HOSTOW ILoS¢
RFC 1918 PODSIECI NA SIEC HOSTOW
A 10.0.0.0 — 10.255.255.255 255.0.0.0 1 16 777 214 16 777 214
B 172.16.0.0 — 172.31.255.255 255.255.0.0 16 65 534 1048 544
C | 192.168.0.0 — 192.168.255.255 | 255.255.255.0 256 254 65 024

Prywatne adresy IP sg zarezerwowane i moga zosta¢ wykorzystane przez dowolnego uzytkownika.
Oznacza to, ze ten sam adres prywatny moze zostaé wykorzystany w wielu r6znych sieciach prywatnych. Ro-
uter nie powinien nigdy routowac adreséw wymienionych w dokumencie RFC 1918. Dostawcy ustug interne-
towych zazwyczaj konfiguruja routery brzegowe tak, aby zapobiec przekazywaniu ruchu przeznaczonego dla
adreséw prywatnych. Zastosowanie mechanizmu NAT zapewnia wiele korzysci dla poszczegdlnych przedsie-
biorstw i dla catego Internetu. Zanim opracowano technologie NAT, host z adresem prywatnym nie mégt uzy-
ska¢ dostepu do Internetu. Wykorzystujgc mechanizm NAT, poszczeg6lne przedsiebiorstwa moga okresli¢
adresy prywatne dla niektérych lub wszystkich swoich hostéw i zapewnié im dostep do Internetu.

Dziatanie translacji NAT

SIEC ZEWNETRZNA

PULA ADRESOW NAT:

207.114.119.177 - 180
ADRES ZRODLOWY

NG
207.114.119.177

~

TABELA NAT

<

192.168.15.30

SERWER

Rysunek 27.

Dziatanie translacji NAT

WEWNETRZNY
ADRES LOKALNY

WEWNETRZNY
ADRES GLOBALNY

ZEWNETRZNY
ADRES GLOBALNY

192.168.15.30

207.114.119.177

207.114.120.1

207.114.120.1

Na rysunku 27 wyjasniono dziatanie ustugi NAT (ang. Network Address Translation):

Klient o adresie prywatnym 192.168.15.30 (wewnetrzny adres lokalny) zamierza otworzy¢ strone WWW

przechowywang na serwerze o adresie publicznym 207.114.120.1 (zewnetrzny adres globalny).

(wewnetrzny adres globalny) 207.114.119.177.

z ktoérej trafia do serwera WWW.

Komputer kliencki otrzymuje z puli adreséw przechowywanych na routerze R1 publiczny adres IP

Nastepnie router ten wysyta pakiet o zmienionym adresie Zrédtowym do sieci zewnetrznej (router ISP),
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m Kiedy serwer WWW odpowiada na przypisany przez ustuge NAT adres IP 207.114.119.177, pakiet powraca do
routera R1, ktéry na podstawie wpiséw w tabeli NAT ustala, Ze jest to uprzednio przeksztatcony adres IP.

m Nastepuje translacja wewnetrznego adresu globalnego 207.114.119.177 na wewnetrzny adres lokalny
192.168.15.30, a pakiet przekazywany jest do stacji klienckiej.

Statyczna translacja NAT

&

10.10.10.1

10.10.10.2

s

10.10.10.3

ADRES ZRODLOWY

10.10.10.1 — 207.114.119.177
10.10.10.2 - 207.114.119.178
10.10.10.3 o 207.114.119.179

WEWNETRZNY ADRES LOKALNY

WEWNETRZNY ADRES GLOBALNY

10.10.10.1

207.114.119.177

10.10.10.2

207.114.119.178

10.10.10.3

207.114.119.179

Rysunek 28.
Statyczna translacja NAT

Statyczna translacja NAT umozliwia utworzenie odwzorowania typu jeden-do-jednego pomiedzy adresami lo-
kalnymi i globalnymi pomiedzy sieciami wewnetrzng i zewnetrzna. Jest to szczegblnie przydatne w wypadku
hostéw, ktére muszg miec staty adres dostepny z Internetu. Takimi wewnetrznymi hostami mogg by¢ serwe-
ry lub urzadzenia sieciowe w przedsiebiorstwie. W tym rozwigzaniu administrator recznie konfiguruje prede-
finiowane skojarzenia adreséw IP. Ten typ translacji nie ma nic wsp6lnego z oszczedzaniem przestrzeni adre-
sowej IP, gdyz kazdemu prywatnemu adresowi w sieci wewnetrznej trzeba przypisac adres publiczny w sieci
zewnetrznej. Jednakze takie odwzorowanie daje gwarancje, ze zaden przesytany pakiet nie zostanie odrzuco-
ny z powodu braku dostepnej przestrzeni adresowej.

Na rys. 28 widzimy, ze trzem adresom prywatnym (10.10.10.1, 10.10.10.2, 10.10.10.3) zamapowano
trzy adresy publiczne (odpowiednio 207.114.119.177, 207.114.119.178, 207.114.119.179).

Dynamiczna translacja NAT

B e

%

172.18.10.11

172.18.10.12

172.18.10.13

Rysunek 29.

Dynamiczna translacja NAT

WEWNETRZNY ADRES LOKALNY

WEWNETRZNY ADRES GLOBALNY

172.18.10.11

214.125.87.191

172.18.10.12

214.125.87.192

172.18.10.13

214.125.87.193
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Dynamiczna translacja NAT (rys. 29) stuzy do odwzorowania prywatnego adresu IP na dowolny adres publiczny
(z uprzednio zdefiniowanej puli). W translacji dynamicznej unikamy stosowania doktadnie takiej samej puli adre-
séw publicznych co prywatnych. Oznaczato, ze z jednej strony mozemy zaoszczedzi¢ dostepna przestrzef adreso-
wa, ale istnieje ryzyko braku gwarancji zamiany adreséw w przypadku wyczerpania sie puli adreséw routowalnych.
Z tego powodu na administratorze sieci spoczywa obowigzek zadbania o odpowiedni zakres puli adreséw publicz-
nych, aby byta mozliwa obstuga wszystkich mozliwych translacji. Poniewaz nie wszyscy uzytkownicy sieci kompu-
terowej potrzebuja jednoczesnego dostepu do zasobdw zewnetrznych, mozna skonfigurowac pule adreséw publicz-
nych mniejsza od liczby adreséw prywatnych. Dlatego w tym przypadku unikamy przypisywania wszystkim uzyt-

kownikom adreséw routowalnych jak w ustudze translacji statycznej NAT.

Translacja PAT

=
K

192.168.15.91

192.168.15.92

WEWNETRZNY ADRES LOKALNY WEWNETRZNY ADRES GLOBALNY

&

192.168.15.91:2678 203.145.75.131:2678
192.168.15.93 192.168.15.92:3527 203.145.75.132:3527
192.168.15.93:7794 203.145.75.133:7794

Rysunek 30.
Translacja PAT

€

Translacja PAT (ang. Port Address Translation), patrz rys. 30, stuzy do odwzorowania wielu prywatnych adreséw IP
najeden publiczny adres IP. Istnieje mozliwo$¢ odwzorowania wielu adreséw na jeden adres IP, poniewaz z kazdym
adresem prywatnym zwigzany jest inny numer portu. W technologii PAT ttumaczone adresy sa rozrézniane przy uzy-
ciu unikatowych numeréw portéw zrédtowych powigzanych z globalnym adresem IP. Numer portu jest zakodowany
na 16 bitach. Catkowita liczba adreséw wewnetrznych, ktére moga by¢ przettumaczone na jeden adres zewnetrzny,
moze teoretycznie wynosi¢ nawet 65 536. W rzeczywistoSci do jednego adresu IP moze zostaé przypisanych oko-
to 4000 portéw. W mechanizmie PAT podejmowana jest zawsze préba zachowania pierwotnego portu zrédtowego.
Jesli okreSlony port Zrodtowy jest juz uzywany, funkcja PAT przypisuje pierwszy dostepny numer portu, liczgc od
poczatku zbioru numeréw odpowiedniej grupy portéw (0-511, 512-1023 lub 1024-65535). Gdy zabraknie dostep-
nych portdw, a skonfigurowanych jest wiele zewnetrznych adreséw IP, mechanizm PAT przechodzi do nastepnego
adresu IPw celu podjecia kolejnej proby przydzielenia pierwotnego portu zrédtowego. Ten proces jest kontynuowa-
ny az do wyczerpania wszystkich dostepnych numerdw portéw i zewnetrznych adreséw IP.

Zalety translacji NAT i PAT
Do gtéwnych zalet translacji adreséw prywatnych na publiczne naleza:

1. Eliminacja koniecznosci ponownego przypisania adreséw IP do kazdego hosta po zmianie dostawcy ustug
internetowych (ISP). Uzycie mechanizmu NAT umozliwia unikniecie zmiany adreséw wszystkich hostow, dla
ktérych wymagany jest dostep zewnetrzny, a to wigze sie z 0szczednosciami czasowymi i finansowymi.

2. Zmniejszenie liczby adreséw przy uzyciu dostepnej w aplikacji funkcji multipleksowania na poziomie portow.
Gdy wykorzystywany jest mechanizm PAT, hosty wewnetrzne moga wspoétuzytkowaé pojedynczy publiczny ad-
res IP podczas realizacji wszystkich operacji wymagajacych komunikacji zewnetrznej. W takiej konfiguracji do
obstugi wielu hostéw wewnetrznych wymagana jest bardzo niewielka liczba adreséw zewnetrznych. Pozwala

to zaoszczedzi¢ adresy IP.

3. Zwiekszenie poziomu bezpieczefstwa w sieci. Poniewaz w wypadku sieci prywatnej nie sg rozgtaszane we-
wnetrzne adresy ani informacje o wewnetrznej topologii, sie€ taka pozostaje wystarczajgco zabezpieczona,

gdy dostep zewnetrzny odbywa sie z wykorzystaniem translacji NAT.
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4.2 USLUGA DHCP

Podstawy dziatania DHCP

Ustuga DHCP (ang. Dynamic Host Configuration Protocol) dziata w trybie klient-serwer i zostata opisana w doku-
mencie RFC 2131. Umozliwi ona klientom DHCP w sieciach IP na uzyskiwanie informacji o ich konfiguracji z serwera
DHCP. Uzycie ustugi DHCP zmniejsza naktad pracy wymagany przy zarzadzaniu siecig IP. Najwazniejszym elemen-
tem konfiguracji odbieranym przez klienta od serwera jest adres IP klienta. Klient DHCP wchodzi w sktad wiekszo-
§ci nowoczesnych systeméw operacyjnych, takich jak systemy Windows, Sun Solaris, Linux i MAC OS. Klient zgda
uzyskania danych adresowych z sieciowego serwera DHCP, ktéry zarzadza przydzielaniem adreséw IP i odpowia-
da na zadania konfiguracyjne klientéw.

Serwer DHCP moze odpowiadac na zgdania pochodzace z wielu podsieci. Protok6t DHCP dziata jako
proces serwera stuzacy do przydzielania danych adresowych IP dla klientéw. Klienci dzierzawia informacje
pobrane z serwera na czas ustalony przez administratora. Gdy okres ten dobiega kofica, klient musi zazgdaé
nowego adresu. Zazwyczaj klient uzyskuje ten sam adres.

Administratorzy na ogét preferuja serwery sieciowe z ustugg DHCP, poniewaz takie rozwigzanie jest
skalowalne i tatwo nim zarzadzaé. Administratorzy konfiguruja serwery DHCP tak, aby przydzielane byty ad-
resy ze zdefiniowanych pul adreséw. Na serwerach DHCP moga by¢ dostepne takze inne informacje, takie jak
adresy serweréw DNS, adresy serweréw WINS i nazwy domen. W wypadku wiekszosci serweréw DHCP admi-
nistratorzy moga takze zdefiniowaé adresy MAC obstugiwanych klientéw i automatycznie przypisywac dla
tych klientéw zawsze te same adresy IP.

Protokotem transportowym wykorzystywanym przez protok6t DHCP jest UDP (ang. User Datagram Pro-
tocol). Klient wysyta komunikaty do serwera na port 67. Serwer wysyta komunikaty do klienta na port 68.

Sposoby przydzielania adresow IP
Istniejg trzy mechanizmy przydzielania adreséw IP klientom:

1. Alokacja automatyczna — serwer DHCP przypisuje klientowi staty adres IP.

2. Alokacja reczna — adres IP jest przydzielany klientowi przez administratora. Serwer DHCP przesyta adres do
klienta.

3. Alokacja dynamiczna — serwer DHCP dzierzawi klientowi adres IP na pewien ograniczony okres czasu.

Serwer DHCP tworzy pule adreséw IP i skojarzonych z nimi parametréw. Pule sg przeznaczone dla po-

szczegblnych logicznych podsieci IP. Dzieki temu jeden klient IP moze uzyskiwac adresy od wielu serweréw
DHCP i moze by¢ przenoszony. Jesli klient uzyska odpowiedz od wielu serweréw, moze wybra¢ tylko jedna
z ofert.

Testowanie konfiguracji ustugi DHCP

= C:\WINDOWS\system32\cmd.exe

Microsoft Hindows XP [Hersja 5.1.26001
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\Dariusz Chaladyniaklipconfig ~all
Konf iguracja IP systemu HWindows

Nazwa hosta

Sufiks podstawowej domeny DNS

Typ wezta

Routing IP wlaczony

Serwer WINS Proxy wltaczon : Nie
Lista przeszukiwania sufiksow DNS : 8u«

Karta Ethernet Polaczenie lokalne:

Stan nosnika . . . . : Nosnik odtaczon
i Broadcom 42@x 1%/18@ Integrated Cont

: P@-17-08-39-16-1E
Karta Ethernet Polaczenie sieci bezprzewodowej:

Sufiks DNS konkretnegoc potaczenia : 8ud
Opis H Intel(R) PROAlireless 3945ABG Networ
k Connection
Ardres fizvezny - _Pn-18-DE-2E-B&6-51
DHCP wlgczone : Tak
iguracja wlaczona : Ta
T 1927168,

1.100
Maska podsieci 1 255.255.255.0
Brama_d &1 : 197 1A8.1.1
Serwer DHCP : 192.168.1.1
Seruery LIS H LN 7
Dzierzawa uzyskana : 15 lipca 2009 20:24:58
Dzierzawa wygasa i 16 lipca 2009 20:24:58

Rysunek 32.
Konfiguracja ustugi DHCP
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Aby przetestowac konfiguracje ustugi DHCP wydajemy polecenie ipconfig z opcja All, rys. 32. W wyniku jego
wykonania otrzymujemy informacje, czy ustuga DHCP jest wtgczona i czy wtgczona jest jej autokonfiguracja.
Ponadto otrzymujemy informacje o adresie IP serwera DHCP (w tym przypadku — 192.168.1.1) oraz daty: uzy-
skania dzierzawy ustugi DHCP i jej wygas$niecia.

4.3 USLUGA DNS

Adresy domenowe

Postugiwanie sie adresami IP jest bardzo niewygodne dla cztowieka, ale niestety oprogramowanie sieciowe
wykorzystuje je do przesytania pakietow z danymi. Aby utatwi¢ uzytkownikom sieci komputerowych korzy-
stanie z ustug sieciowych, obok adreséw IP wprowadzono tzw. adresy domenowe (symboliczne). Nie kazdy
komputer musi mie¢ taki adres. Sg one z reguty przypisywane tylko komputerom udostepniajacym w Interne-
cie jakies ustugi. Umozliwia to uzytkownikom chcgcym z nich skorzystac tatwiejsze wskazanie konkretnego
serwera. Adres symboliczny zapisywany jest w postaci ciggu nazw, tzw. domen, ktére rozdzielone sg kropka-
mi podobnie jak w przypadku adresu IP. Poszczeg6lne czesci adresu domenowego nie majg jednak zadnego
zwigzku z poszczegdlnymi fragmentami adresu IP — chociazby ze wzgledu na fakt, Ze o ile adres IP sktada sie
zawsze z czterech czesci, o tyle adres domenowy moze ich mieé r6zng liczbe — od dwéch do siedmiu lub jesz-
cze wiecej. Kilka przyktadowych adreséw domenowych:

http://www.wwsi.edu.pl
http://www.onet.pl
http://www.microsoft.com
ftp://public.wwsi.edu.pl
http://www.nask.pl
http://www.mf.gov.pl/

Domeny

Odwrotnie niz adres IP, adres domenowy czyta sie od tytu. Ostatni jego fragment, tzw. domena najwyzszego
poziomu (ang. top-level domain), jest z reguty dwuliterowym oznaczeniem kraju (np. pl, de). Jedynie w USA do-
puszcza sie istnienie adreséw bez oznaczenia kraju na koficu. W tym przypadku domena najwyzszego pozio-
mu opisuje ,,branzowa” przynalezno$¢ instytucji, do ktérej nalezy dany komputer. Moze to byé:

com/co - firmy komercyjne (np. Microsoft, IBM, Intel);

edu/ac - instytucje naukowe i edukacyjne (np. uczelnie);

gov — instytucje rzadowe (np. Biaty Dom, Biblioteka Kongresu, NASA, Sejm RP;

mil — instytucje wojskowe (np. Ministerstwo Obrony Narodowej);

org —wszelkie organizacje spoteczne i inne instytucje typu non-profit;

int — organizacje miedzynarodowe nie dajace sie zlokalizowa¢ w konkretnym pafstwie (np. NATO);

net — firmy i organizacje zajmujace sie administrowaniem i utrzymywaniem sieci komputerowych
(np. EARN)t

biz — biznes;

info — informacje;

name - nazwy indywidualne;

pro — zawody.

Dziatanie ustugi DNS
Dziatanie ustugi DNS sprowadza sie do nastepujacych czynnoSci:

1. Klient z przegladarka internetowg pragnie otworzy¢ strone www.wwsi.edu.pl przechowywang na serwerze
WWW. Z uwagi, ze oprogramowanie sieciowe wymaga adresu IP, klient wysyta zapytanie do serwera DNS
o adres IP dla zadanej strony WWW.

2. Serwer DNS na podstawie odpowiednich wpiséw w swojej tablicy DNS odsyta klientowi odpowiedz, ze stro-
nie www.wwsi.edu.pl odpowiada adres IP o wartosci 62.29.141.146.

3. Klient po otrzymaniu wtasciwego adresu IP wysyta do serwera WWW zapytanie o mozliwos¢ otwarcia strony
www.wwsi.edu.pl.
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www.onet.pl 213.180.138.148

www.wwsi.edu.pl| 62.29.141.146

SERWER DNS

®

ADRES IP DO STRONY
WWW.WWSLEDU.PL TO
62.29.141.146

@ JAKI JEST ADRES IP
DO STRONY
WWW.WWSIL.EDU.PL ?

@ MOGE OTWORZYC TWOJA STRONE ? \
‘l ) % [}
? 4 TAK, OTO ONA! @

www.wwsi.edu.pl KLIENT

Rysunek 33.
Przyktad dziatania ustugi DNS

4, Serwer WWW po zweryfikowaniu wtasciwego skojarzenia strony WWW z adresem IP odsyta klientowi zgode
na otwarcie zgdanej strony internetowe;j.
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WARSZTATY

Celem warsztatéw jest praktyczne zastosowanie rozwigzan sieciowych w podstawowych konfiguracjach
sprzetowych i aplikacyjnych, uzycie aplikacji sieciowych w urzadzeniach stacjonarnych i mobilnych, integra-
cja ustug na poziomie sieciowym oraz implementacja mechanizméw bezpieczefstwa.

KONFIGUROWANIE SIECI KOMPUTEROWE) W DOMU
Korzysci ptynace z potaczenia komputerdw w sieci sg ogromne: wymiana poczty elektronicznej, surfowanie
po stronach WWW, rozmowy i wideokonferencje, gry wieloosobowe i wiele, wiele innych.

Sprawdzanie konfiguracji sprzetowej

Aby dotaczyé komputer do sieci jest potrzebne urzadzenie nadawczo-odbiorcze, czyli po prostu karta sie-
ciowa. W nowszych ptytach gtéwnych komputeréw, karty sieciowe pracujgce w standardzie Ethernet sg zin-
tegrowane bezposrednie w uktadzie. Uwzgledniajgc urzadzenia mobilne, w sprzedazy znajduje sie bardzo
wiele kart r6znych producentéw, ze ztaczami PCl, PCCard czy USB. Karta sieciowa, jako niezalezne urzadze-
nie, musi by¢ zainstalowana w systemie i powinna figurowa¢ w menedzerze urzadzef, patrz rys. 34. Ozna-
cza to, ze adapter sieciowy jest zainstalowany, dziata bez konfliktéw i mozna przystapié do logicznej konfi-
guracji protokotu TCP/IP.

Konfiguracja parametréw protokotu TCP/IP

Po udanym zainstalowaniu karty sieciowej w systemie w oknie Potgczenie Sieciowe ukaze sie Potaczenie lo-
kalne (rys. 35). Czerwony krzyzyk oznacza, ze komputer nie jest przytgczony do sieci (prawdopodobnie kabel
jest odtaczony lub uszkodzony), a ktédka — dziatajgca zapore internetowa. Podany jest rowniez model karty
sieciowej. Przy kartach Wireless LAN oraz Wireless WAN jest pokazany poziom sygnatu.

Klikajac dwukrotnie na ikonie potgczenia mozna sprawdzi¢ jego status i parametry, rys. 36.

W oknie WtasciwoSci mamy dostep do parametréw konfiguracyjnych potgczenia — patrz rys. 37.

o=

=4 Menedzer urzadzen

Plik  Akcja Widok Pomog
&= | =B HE H B S
Elgy S0400269 =
M Baterie
ﬂgﬁ Biometric
m-M, Karty graficzne
0 Karty sieciowe
3 Cisco Systems VPN Adapter

Intel(R) 82566MM Gigabit Network Connection

- ntel(R) Wireless WiFi Link 4965AGN
i Sierra Wireless HSDPA Network Adapter

2o Klawiatury

ikl Komputer
% Kontrolery diwigku, wideo i gier

g Kontrolery IDE ATA/ATAPI

€5 Kontrolery magazynu

- § Kontrolery uniwersalngj magistrali szeregowej
& Modemy

- Monitary

- Mysz i inne urzadzenia wskazujace

YZ¥ Porty (COMi LPT)

D Procesory

4% SM Driver

—a Stacje dyskow

e Stacje dyskéw CD-ROM/DVD L4
25 Urzadzenia do obrazowania

ﬂgﬁ Urzadzenia interfejsu HID

-8 Urzadzenia systemowe

m

Rysunek 34.
Karta sieciowa wyszczegdlniona w Menedzerze urzgdzeh komputera

W szczegdblnoSci mamy dostep do parametréw konfiguracyjnych protokotu TCP/IP — rys. 38. Do wyboru mamy
dwie opcje konfiguracji: automatyczna (jest domyslna) lub reczng. Dostepna jest takze diagnostyka ustawief
systemu i potaczen sieciowych.
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A

" - R

Nazwa Stan
Siec LAN lub szybki Internet (4]

Polgczenie lokalne

Polaczenie sieci
bezprzewodowe]

¢ o] Brak potaczenia

Telefoniczne (1)

Business Everywhere
Roztaczono

- (& » Panel sterowania # Polgczenia sieciowe
iy

Nazwa urzadzenia

Kabel sieciowy odlaczony
9 G Intel(R) 82566MM Gigabit N..

&G sierra Wireless MCBT75 HSD...

« [ 42 | [ wyszukaj

bacznos¢  Kategoriasieci  Wiasciciel  Typ

Potczenic lokalne 2 Polgczenie lokalne 3
Sieé 4 W= Wytaczone
ol Sicrra Wireless HSDPA Netw... @ Cisco Systems VPN Adapter

MNumer telefonu lub a...

"

Rysunek 35.
Wykaz potaczen sieciowych

il Stan: Potaczenie lokalne 2

Ogdlne
Potaczenie
Pofgczenia IPv4: Internet
Potaczenia IPvE: Ograniczone
Stan nosnika: Wigczone
S5ID:
Czas trwania: 00:45:43
Szybkosc: 3,6 Mb/js
Jakosc sygnatu:
=]

Wystano —— k! —— Odebrano

Bajty: 432042 I 2303 780
[@W{aé&_:iwoéci ] [ @ﬂy{a&z ] [ Diagnozuj ]

—

Rysunek 36.
Status wybranego potgczenia

[0 Wiaéciwoici: Polaczenie lokalne 2

Sie¢ | Udostepnianie

Polacz, uiywajac:
¥ Siema Wirsless HSDPA Network Adapter

To polaczenie wykorzystuje nastepujgce skiladniki:

% Kliert sieci Microsoft Networks
gDeten'ninistic Network Enhancer

Q Hamonogram pakietéw QoS

gudostepnianie plikéw i drukarek w sieciach Microsoft N...
i Protokél intemetowy w wersji 6 (TCP/IPvE)
B8 Protokat intemetowy w wersji 4 (TCP/IPvd)
i Sterownik We Wy mapowania z odnajdywaniem topola..
i Responder odnajdywania topologii warstwy lacza

Opis
Protoké! kontroli transmisji/ Protokdt intemetowy (TCP/1P).
Domyslny protokdl dia sieci rozleghych, umozliwiajgcy
komunikacje polaczonych sieci rdznych typdw.

QOdinstaluj

Rysunek 37.

I OK [ Al

Wtasciwosci wybranego potaczenia
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Wiadciwosci: Protokst internetowy w wersji 4 (TCP/IPvd) M

Ogdlne Konfiguradja alternatywna

Przy odpowiedniej konfiguradji sied mozZesz automatycznie uzyskad
niezbedne ustawienia protokodu IP. W przeciwnym wypadku musisz
uzyskac ustawienia protokotu IP od administratora sied.

(@) Uzyskaj adres IP automatycznie

(7) Uzyj nastepujaceao adresu IP:

(@) Uzyskaj adres serwera DNS automatycznie

(7 Uzyj nastepujacych adresdw serwerdw DNS:

Zaawansowane. ..

[ o |[ anuy |

Rysunek 38.
Parametry konfiguracyjne protokotu TCP/IP

Cwiczenie 1. Skonfiguruj karte interfejsu LAN z wykorzystaniem nastepujacych parametrow:

adres IP 192.168.1.1
maska podsieci 255.255.255.0
brama domyslna 192.168.1.254

adres serwera DNS 192.168.1.253

Konfigurowanie sieci bezprzewodowej
Ze wzgledu na specyfike wykorzystywanego medium transmisyjnego oraz problematyke bezpieczefstwa,
konfigurowanie potgczenia bezprzewodowego rozni sie nieco od konfiguracji interfejsu LAN.

Cwiczenie 2. Skonfigurujemy potaczenie z wykorzystaniem punktu dostepowego. Sktada sie na to:

konfiguracja podstawowych parametréw urzadzenia (data, godzina, strefa czasowa, nazwa

urzadzenia, parametry logowania);

konfiguracja czeSci odpowiadajacej za potgczenie z siecig WAN

— czyli w naszym przypadku z dostawca ustug internetowych;
konfiguracja czesci odpowiadajacej za potaczenie z siecig LAN;
konfiguracja cze$ci odpowiadajacej z potgczenie z siecig WLAN;
konfiguracja mechanizméw bezpieczehstwa oraz sterowania ruchem.

Cwiczenie 3. Konfiguracja karty bezprzewodowej komputera. Polega to na:

w oknie aplikacji Panel Sterowania otwieramy Centrum Sieci i Udostepniania;
uruchamiamy Zarzadzaj potgczeniami bezprzewodowymi;

klikamy Dodaj/Dodaj sie¢ w zasiegu komputera;

wybieramy z wySwietlonych sieci bezprzewodowych sie¢ nas interesujaca;

konfigurujemy parametry protokotu TCP/IP;

konfigurujemy parametréow zwigzane z bezpieczefistwem (poziom i rodzaj zabezpieczen);
parametryzacja dotyczaca automatyki dziatania oraz zarzadzania energia.
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2. KORZYSTANIE Z UStUG SIECIOWYCH
Ustugi sieciowe to komponenty programowe, niezalezne od platformy i implementacji, dostarczajgce okreslo-
nej funkcjonalnosci. W dostownym rozumieniu jest to mozliwos¢ korzystania przez siec komputerowa (np. In-
ternet), z wielu ustug udostepnianych w postaci stron WWW, komunikatoréw internetowych, wyszukiwarek,
telefonii internetowej i innych.

Cwiczenie 4. Korzystanie z przegladarki internetowej:

m otwdrz przegladarke internetowa (IE, Firefox, Safari, Opera, Chrome lub inng), uruchom wyszukiwarke
internetowa (np. Google, Yahoo), wpisz fraze ‘informatyka+ i przeanalizuj uzyskane wyniki;

m dokonaj parametryzacji wyszukiwania za pomoca dostepnych funkcji w wyszukiwaniu
zaawansowanym;

m zapisz wybrany wynik wyszukiwania do ulubionych.

Cwiczenie 5. Zaktadanie i korzystanie z konta poczty elektronicznej:

m otworz w dowolnej przegladarce internetowej strone umozliwiajgca zatozenie darmowego konta
pocztowego (np. www.02, www.Onet.pl, www.wp.pl, www.Yahoo.pl);

m zat6z konto pocztowe korzystajac ze wskazdwek;

m przetestuj dziatanie konta wysytajac e-mail z zatgcznikiem;

m skonfiguruj dodatkowe parametry konta (filtr antyspamowy, przekierowanie, mechanizmy edycji etc.).

Cwiczenie 6. Korzystanie z komunikatoréw internetowych:

m otwdrz w dowolnej przegladarce internetowej strone umozliwiajaca pobranie i zainstalowanie
komunikatora internetowego (np. www.skype.com/intl/pl/);

m po instalacji i konfiguracji dokonaj wyszukiwania i potaczenia z innymi uzytkownikamis

m skonfiguruj telefonie internetowa i wykonaj potaczenia z innymi uzytkownikami.

€wiczenie 7. Wymiana plikéw:

m z wykorzystaniem oprogramowania systemowego (centrum sieci i udostepniania), skonfiguruj
udostepnianie zasobdw sieciowych wraz z opisaniem uprawnief;

m potacz sie z innymi uzytkownikami sieci w pracowni i dokonaj wymiany udostepnionych plikow.

Cwiczenie 8. Potaczenia z wykorzystaniem pulpitu zdalnego:

m skonfiguruj mozliwos¢é podtaczania sie za pomoca pulpitu zdalnego do Twojego komputera
(karta panel sterowania/system/ustawienia zdalne;

m okresl zasady bezpieczefistwa oraz uzytkownikéw uprawnionych do taczenia sie za pomoca pulpitu
zdalnego;

m aby samemu méc taczyé sie z innymi komputerami za pomoca pulpitu zdalnego, skonfiguruj menu
start/programy/akcesoria podtaczanie pulpitu zdalnego gtownie co do adresu komputera, z ktérym
sie tgczymy oraz konta uzytkownika, z ktérego korzystamy;

m dodatkowo mozemy skonfigurowaé parametry zwigzane z parametrami wySwietlania, podtaczeniem
drukarek i innymij

m dokonaj potaczenia z innymi komputerami w pracowni.

Korzystanie z aplikacji i ustug multimedialnych

Sieci komputerowe, a w szczegdlnosci Internet, umozliwiajg korzystanie takze w r6znorodnych ustug multi-
medialnych, takich jak: transmisje strumieniowe audio i wideo, Sciaganie plikéw graficznych, audio i wideo,
a takze on-line stuchanie stacji radiowych i telewizyjnych.
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Cwiczenie 9. Korzystanie z odtwarzaczy multimedialnych:

m Sciggnij z Internetu oprogramowanie np. iTune (Wwww.apple.pl), zainstaluj i skonfiguruj je do uzytku
indywidualnego;

skataloguj i dodaj do biblioteki plikéw multimedialnych zasoby posiadane lokalnie;

uzupetnij posiadane informacje o aktualizacje z Internetu;

skonfiguruj wtasne listy odtwarzania;

wyszukaj stacje radiowe i odstuchaj wybrana audycje radiowa.

. KONFIGUROWANIE PODSTAWOWYCH MECHANIZMOW BEZPIECZENSTWA

Analiza zagrozei w sieciach komputerowych

Wraz ze wzrostem informacji, jakie przekazujemy pomiedzy sobg droga elektronicznga, oraz wzrostem ich
wagi i jakoSci pojawia sie coraz wiecej watpliwosci, co do bezpieczefistwa danych przesytanych wtasnie tg
droga. Do najpowazniejszych zagrozef naleza:

podszywanie sie;

modyfikacja;

odmowa ustugi;

wirusys;

ztoSliwe oprogramowanie;

luki i dziury w systemie.

€wiczenie 10. Konfiguracja oprogramowania antywirusowego:

m Sciggnij z Internetu i zainstaluj oprogramowanie antywirusowe (np. AVG);

m skonfiguruj parametry dotyczace ochrony w czasie rzeczywistym;

m skonfiguruj parametry dotyczace skanowania zasobow;

m skonfiguruj parametry dotyczgce aktualizacji szczepionek antywirusowych;
m przeskanuj wtasny komputer, przeanalizuj i skomentuj wyniki;

Zapora, zwana réwniez zapora ogniowa (ang. fire wall) to oprogramowanie lub sprzet sprawdzajgcy informa-
cje pochodzace z Internetu lub sieci. Zapora blokuje informacje lub zezwala na ich przestanie do komputera
w zaleznosci od ustawief. Moze uniemozliwi¢ uzyskanie dostepu do komputera przez hakeréw lub przez zto-
Sliwe oprogramowanie (takie jak robaki) za posrednictwem sieci lub Internetu. Moze réwniez pomdc w unie-
mozliwieniu komputerowi wysytania ztosliwego oprogramowania do innych komputeréw.

€wiczenie 11. Konfigurowanie zapory ogniowej:

m korzystajgc z okna Panel sterowania/Centrum zabezpieczen/Zapora uaktywnij zapore sieciowa;
m skonfiguruj poziom i sposéb zabezpieczen;

= ustal wyjatki i sposoby obstugi aplikacji.
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przewidziano nastepujgce dziatania:

= 24-godzinne kursy dla uczniéw w ramach modutéw tematycznych
= 24-godzinne kursy metodyczne dla nauczycieli, przygotowujace
do pracy z uczniem zdolnym
= hagrania 60 wyktadoéw informatycznych, prowadzonych
przez wybitnych specjalistow i nauczycieli akademickich
= konkursy dla ucznidéw, trzy w ciggu roku
= udziat uczniéw w pracach két naukowych
= udziat uczniéw w konferencjach naukowych

= obozy wypoczynkowo-naukowe.

Szczegb6towe informacje znajdujg sie na stronie projektu

www.informatykaplus.edu.pl
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